La sextorsion:

Lo que los padres deben saber

Sextorsion:

Una forma de explotacion
sexual infantil en la que

un menor es amenazado o
chantajeado, frecuentemente
con la posibilidad de que se
difunda su contenido sexual,
por una persona que le
exige mas contenido sexual,
actividad sexual o dinero.
Este delito puede ocurrir
cuando un menor comparte
una imagen con alguien,

o cuando alguien crea
contenido explicito falso

del menor.
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¢Como obtienen acceso
los ofensores?

La victima a menudo conoce al ofensor, quien
normalmente es una pareja sentimental actual o
anterior. En otros casos, el ofensor es alguien que
la victima solo conoce en linea. En el caso de la
sextorsion financiera, el ofensor suele establecer
el contacto inicial en linea, y la victimizacion se
presenta poco tiempo después. Asimismo, el
ofensor puede crear contenido explicito con
herramientas de Inteligencia Artifical y usarlo para
victimizar al menor.

. El primer contacto

El ofensor normalmente entra en contacto
con la victima a través de las redes
sociales, usandolas para conocer aspectos
de la vida del menor como sus intereses,

sus amigos, su escuela, sus familiares, etc.
Posteriormente invita al menor a pasar a una
segunda o tercera plataforma con sistemas
de mensajeria encriptados. La sextorsion
también puede ser llevada a cabo por una
expareja sentimental que recibié la imagen
de la victima anteriormente.

‘ Las tacticas de coercidén

Los ofensores usan diversas tacticas como
ofrecer algo de valor (dinero, drogas) a
cambio de material sexual, hacerse pasar
por trabajadores de agencias de modelaje,
hacerse pasar por alguien joven con un
interés romantico en el menor, falsificar
material sexual del menor o hackear cuentas
para robar imagenes sexualmente explicitas.

‘ Las amenazas

El agresor puede amenazar con difundir

la imagen para obligar a la victima a
permanecer en una relaciéon o volver a

ella, o para obtener dinero o contenido
sexual adicional del menor. También puede
amenazar con agredir fisicamente al
menor o a su familia, o arruinarle la vida con
historias falsas.
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Lo que usted puede hacer

. Involucrese

e Participe activamente en las vida
digitale de sus hijos.

¢ El monitoreo regular de las
interacciones en linea debe ser la norma.

¢ Establezca expectativas de
comportamiento en linea y fuera
de linea.

@ Hable sobre sexualidad
y relaciones

Tenga conversaciones regulares sobre las
expectativas y los valores de su familia con
respecto al sexo y las relaciones. Hable

de las caracteristicas de una relacién
saludable, como la implementacién y

el respeto de los limites y la practica

del consentimiento. Explique que
presionar a alguien para que realice actos
sexuales incdmodos o inseguros, o ser
presionado para hacerlo, no esta bien.
Ayude a los jovenes a entender que nunca
deben reenviar mensajes que reciban

de otras personas, pues limitar la difusién
de las imagenes reduce el riesgo de que
terminen en malas manos.

‘ Empodere a sus hijos

e Comparta recursos que sus
hijos puedan consultar, como
TakeltDown.NCMEC.org
y CyberTipline.org.
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CyberTipline.org * 1-800-THE-LOST’

* Ensene a sus hijos como reportar a
alguien en las plataformas en linea.

* Recuérdeles que la sextorsion es un
delito, que no es culpa de ellos y que
usted esta aqui para ayudarles.

Para obtener mas recursos, visite NCMEC.org/NetSmartz/es
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https://www.missingkids.org/netsmartz/es/home
https://takeitdown.ncmec.org/
https://report.cybertip.org/

